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1	 Introduzione
L’avvento delle reti ICT/OT ha trasformato radicalmente il modo in cui accediamo alle informazioni, gestia-

mo i processi e le catene di approvigionamento aziendali e prendiamo decisioni, grazie alla diffusione quasi 

istantanea dei dati tramite la connessione delle reti. Ciò ha portato ad una crescita economica e ha miglio-

rato la comunicazione tra le persone e la mobilità sociale ma ha anche aumentato il rischio di abusi e danni 

ad utenti vulnerabili o ignari [1–4].

Le infrastrutture ICT/OT critiche, o semplicemente infrastrutture, sono diventate più efficienti ma anche più 

fragili e soggette ad intrusioni che possono danneggiare gruppi di utenti su vasta scala. Questo articolo è 

focalizzato su una particolare classe di attaccanti, le minacce ibride, le quali sono una fonte sempre più im-

portante di attacchi mirati ad interrompere e a manipolare i componenti delle infrastrutture per danneggiare 

il pubblico o specifici portatori di interesse, in contesti governativi, aziendali o organizzativi. Entità statali 

e non statali possono sfruttare le minacce ibribe per creare discordia sociale, economica o organizzativa 

in specifici contesti sociali. Queste minacce possono sfruttare vulnerabilità nei componenti software e 

hardware, così come quelle negli utenti e negli amministratori di un’infrastruttura informatica. L’efficacia 

dei loro attacchi informatici aumenta se riescono ad implementare attacchi fisici contro l’infrastruttura o di 

phishing contro gli utenti. Questa classe di attaccanti è particolarmente attiva in questo periodo di tensioni 

internazionali in cui non mancano guerre in forme diverse.

Una valutazione del rischio generato dalle minacce ibride e la previsione delle loro intrusioni sono fonda-

mentali per evitare disastri e garantire il benessere sociale. Tuttavia, la capacità di prevedere e gestire que-

ste intrusioni è spesso inadeguata per la complessità del problema. Un ulteriore ostacolo è la dinamicità 

estrema dello scenario di rischio, la quale produce frequenti cambiamenti nelle distribuzioni di probabilità 

di interesse con conseguente riduzione dell’utilità dei dati relativi alle intrusioni passate. A causa della 

mancanza di modelli formali delle infrastrutture da proteggere, un approccio promettente è l’emulazione 

degli avversari, cioè delle minacce, basata sulla tecnologia del “gemello digitale” o digital twin [5]. Questo 

approccio utilizza modelli astratti, chiamati security twin, per riprodurre il comportamento delle minacce 

ibride, consentendo di scoprire e prevedere intrusioni nelle infrastrutture da proteggere. Il nostro obiettivo a 

lungo termine è di provare che questo è l’unico approccio in grado di fornire previsioni accurate sul compor-

tamento delle minacce ed indicazioni di dove intervenire sulla infrastruttura da proteggere.
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La sezione 2 di questo documento descrive brevemente le informazioni di interesse sulle intrusioni. Poi, 

la sezione 3 discute i problemi posti dall’uso di dati storici e come sostituirli con quelli sintetici. Le sezioni 

successive descrivono la soluzione che proponiamo. In particolare, la sezione 4 descrive come scoprire 

intrusioni utilizzando i twin, la sezione 5 si concentra sulla costruzione dei twin e la sezione 6 su come ge-

stire le intrusioni utilizzando i risultati della emulazione.

2	 Resilienza alle Minacce Ibride
Descriviamo brevemente il comportamento delle minacce ibride e di come aumentare la resilienza a tali mi-

nacce [6, 7], le più pericolose per infrastrutture ICT/OT.

2.1	Le Minacce Ibride
Le minacce ibride sono intelligenti perchè mirano a controllare alcuni componenti di una infrastruttura com-

binando operazioni cyber e metodi non convenzionali, come attacchi fisici o tecniche di ingegneria sociale 

per controllare e sabotare infrastrutture o rubare informazioni sensibili. Le loro tecniche possono includere 

attacchi di Denial of Service Distribuiti (DDoS), distribuzione di malware, campagne di phishing e violazioni 

dei dati. L’obiettivo delle minacce ibride non è limitato al controllo di risorse informatiche perchè l’obiettivo 

finale è quello di influenzare le percezioni, il comportamento e i processi decisionali delle popolazioni at-

taccate. Per questo alle operazioni informatiche uniscono manipolazioni psicologiche, tattiche di intimida-

zione o la diffusione di paura e incertezza tra gli avversari. I due metodi sono strettamente correlati perchè 

le intrusioni possono restituire informazioni che vengono quindi manipolate e diffuse attraverso operazioni 

psicologiche. Allo stesso tempo, le operazioni psicologiche possono influenzare gli utenti e gli amministra-

tori di un’infrastruttura e aumentare la probabilità di successo di attacchi di phishing e spear phishing.

Le minacce ibride sfruttano l’ambiguità tipica del mondo virtuale e le potenzialità di negare il coinvolgi-

mento in una intrusione conducendo operazioni attraverso mezzi non attribuibili, nascondendosi dietro 

ad un proxy o impiegando tattiche che confondono la linea tra metodi di aggressione convenzionali e non 

convenzionali e che non permettono di rispondere in modo efficace. Nelle intrusioni informatiche, il proxy è 
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un’infrastruttura di attacco, ovvero una botnet con nodi che sono stati precedentemente attaccati in modo 

stealth. Questa botnet è ospitata in generale in infrastrutture perfettamente legali e non associabili alla mi-

naccia e viene utilizzata come infrastruttura di comando e controllo. Mediante il proxy, la minaccia coordina 

il malware installato nella infrastruttura target o esegue bot per diffondere fake news sui social network.

Complessivamente, le minacce ibride sono adattive ed includono una serie di metodi convenzionali e non 

convenzionali sfruttando le vulnerabilità delle infrastrutture target per raggiungere obiettivi strategici negli 

attacchi ad una organizzazione sociale.

2.2	Intrusioni di Minacce Ibride
Per adottare contromisure contro l’intrusione di una minaccia ibrida esistono alcuni vincoli da soddisfare:

•	 identificare le possibili minacce,

•	 individuare le vulnerabilità sfruttate dalla minaccia e le loro probabilità di successo,

•	 valutare se il successo della intrusione produca fallimenti a cascata su altre infrastrutture, impianti di 

produzione e sulla coesione sociale [8].

Questo articolo è focalizzato sugli ultimi due vincoli, i quali possono essere soddisfatti in più modi ma che 

pongono lo stesso problema: scoprire come una minaccia possa costruire intrusioni per manipolare un’in-

frastruttura, le vulnerabilità sfruttate dalle intrusioni e le relative probabilità di successo. Questo richiede di 

comprendere come la minaccia possa muoversi lateralmente attraverso le infrastrutture interconnesse e 

produrre impatti che potenzialmente coinvolgono l’intera popolazione.

Ricostruire una intrusione è una operazione complessa perchè essa è il risultato di una sequenza di azioni 

eseguite da una minaccia per raggiungere il suo obiettivo. Alcune azioni sfruttano le vulnerabilità dell’in-

frastruttura target, mentre altre sono basate sull’ingegneria sociale e quindi operano su vulnerabilità degli 

utenti o degli amministratori. Un’intrusione ha successo se la minaccia raggiunge il suo obiettivo, ad esem-

pio criptando, eliminando o rubando le risorse controllate. E` importante conoscere tutte le intrusioni che 

una minaccia può eseguire per valutare il rischio complessivo per una specifica infrastruttura e focalizzare 

gli investimenti in sicurezza.
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2.3	Azioni e Strategia
Punto di partenza per ricostruire le minacce sono le azioni possibili di una minaccia e la strategia per sce-

gliere quale azioni eseguire. La MITRE Att&ck matrix è un database pubblico con le varie azioni possibili [9]. 

In generale, ogni azione può aumentare le informazioni o i diritti che una minaccia possiede ed è caratteriz-

zata da cinque attributi: sorgente, destinazione, tecnica, diritti e informazioni. Ad esempio, la sorgente può 

corrispondere all’indirizzo del nodo che lancia un attacco, la destinazione è il nodo bersaglio, la tecnica può 

essere un buffer o uno stack overflow. Gli ultimi due attributi sono il guadagno per la minaccia: i diritti di ac-

cesso ottenuti e le informazioni acquisite.

Ad ogni passo di una intrusione, la strategia [10] seleziona la prossima azione di una minaccia tra quel-

le permesse dai diritti e dalle informazioni attualmente possedute. Esistono strategie molto diverse, ad 

esempio una strategia può prediligere la raccolta di informazioni e diritti rispetto al loro sfruttamento e, di 

conseguenza, seleziona un attacco solo quando non può raccogliere ulteriori informazioni. Invece, altre 

strategie eseguono un attacco non appena ottenute le informazioni necessarie nel tentativo di accelerare 

l’escalation. Tipiche strategie delle minacce ibride privilegiano attacchi di ingegneria sociale o hanno come 

obiettivo la diffusione di fake news, mentre altre strategie sfruttano solo le vulnerabilità nei moduli hardwa-

re e software dell’infrastruttura.

Una sequenza di azioni costituisce un’intrusione se soddisfa i seguenti vincoli:

1.	 i diritti iniziali della minaccia permettono di eseguire la prima azione nella sequenza,

2.	 i diritti iniziali della minaccia e quelli ottenuti mediante le azioni precedenti permettono di eseguire ogni 

azione nella sequenza,

3.	 prima di attaccare un componente la minaccia deve scoprirne le vulnerabilità,

4.	 le azioni che tentano di sfruttare vulnerabilità inesistenti falliscono.

Quando la strategia seleziona un attacco sceglie anche il modulo da attaccare e la vulnerabilità da sfrutta-

re.

Lo stato della minaccia include non solo i privilegi e le informazioni raccolte ma anche una memoria con 

le ultime azioni eseguite e il loro successo o fallimento. Una minaccia con una piccola memoria dimentica 

https://www.ictsecuritymagazine.com/
https://www.ictsecuritymagazine.com/
https://www.ictsecuritymagazine.com/
https://www.ictsecuritymagazine.com/pubblicazioni/
https://www.ictsecuritymagazine.com/pubblicazioni/
https://www.ictsecuritymagazine.com/pubblicazioni/


www.ictsecuritymagazine.com

10Security Twins e il Futuro della Previsione di Intrusioni Cyber

in breve i suoi fallimenti e può ripetere un’azione, o una sequenza di azioni, anche dopo un gran numero di 

fallimenti.

Un’azione di una minaccia è considerata“inutile” se la minaccia può raggiungere il suo obiettivo senza utiliz-

zare i privilegi o le informazioni restituiti da quell’azione. Azioni inutili sono la conseguenza della mancanza 

di informazioni. Un piano è una sequenza di azioni prodotto rimuovendo da una intrusione che ha avuto 

successo tutte le azioni inutili. Ogni piano rappresenta una intrusione da cui non possiamo eliminare alcuna 

azione ed è una soluzione alternativa a disposizione della minaccia per raggiungere il suo obiettivo. Ferma-

re un’azione in un piano equivale a fermare l’intrusione corrispondente perchè la minaccia non è in grado 

di acquisire diritti necessari. Il numero di piani diversi che raggiungono lo stesso obiettivo indica il grado di 

libertà della minaccia nel costruire intrusioni e influisce sul rischio complessivo.

3	 Dati Storici, Sintetici e Data Drift
Questa sezione sostiene l’inutilità l’inadeguatezza dei dati storici su intrusioni precedenti al fine di preve-

dere intrusioni in un’infrastruttura e di calcolarne le probabilità di successo. L’inadeguatezza dei dati storici 

è dovuta ai rapidi cambiamenti nel panorama di rischio che rendono obsoleti i dati raccolti sulle intrusioni 

precedenti ed utilizzati dai modelli di previsione. Tecnicamente, il cambiamento nelle distribuzioni statisti-

che dei dati utilizzate per le varie previsioni viene indicato come data drift.

Per capire le ragioni di un data drift assumiamo di poter scoprire e valutare con precisione sia le intrusioni 

di una minaccia (Min) che vuole raggiungere un obiettivo che le loro probabilità di successo. Questi valori 

diventano obsoleti quando Min cambia le sue azioni e la strategie per la scoperta di nuove vulnerabilità, per 

l’esistenza di nuove applicazioni o per modifiche all’infrastruttura. In cascata, ciò genera nuove intrusioni 

con una diversa probabilità di successo. Ad esempio, se Min modifica le sue tattiche o se nuove vulnerabi-

lità vengono scoperte, le probabilità di successo delle intrusioni cambiano. Anche la sola evoluzione dell’in-

frastruttura, con l’aggiunta o la rimozione di nodi o connessioni, crea nuove opportunità per le intrusioni. 

Per valutare la frequenza dei cambiamenti, ricordiamo ad esempio che negli ultimi tre anni sono state sco-

perte 20.0000, 25.000 e 30.000 vulnerabilità secondo i dati del National Vulnerability Database del NIST.
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In conclusione, i frequenti cambiamenti introducono incertezza sul numero o le probabilità di successo 

delle intrusioni. Questa incertezza può generare situazioni impreviste e impatti sociali non calcolati, poichè 

impedisce una valutazione accurata dei possibili impatti che la minaccia può causare. E’ quindi necessaria 

una strategia per affrontare i rapidi cambiamenti nello scenario ed i conseguenti data drift per poter gestire 

efficacemente il rischio di intrusioni.

3.1	Utilizzo di un Security Twin
In molti casi, l’incertezza sul comportamento di una infrastruttura viene gestita utilizzando un modello 

matematico Nel nostro caso, tale modello dovrebbe restituire le informazioni di interesse sulle intrusioni. 

Tuttavia, qualsiasi infrastruttura del mondo reale è troppo complessa per i modelli disponibili attualmente e 

nel futuro prevedibile.

L’unico framework per gestire il rischio generato da infrastrutture informatiche sotto attacco, in particolare 

nel caso di minacce ibride, è quello che utilizza dati sintetici prodotti riproducendo il comportamento delle 

minacce contro il security twin anzichè contro il sistema reale [11, 12]. Questo framework è ispirato alla 

tecnologia del digital twin, un ramo dell’ingegneria basata su modelli utilizzata in altri settori [13–16]. La 

riproduzione del comportamento dell’attaccante contro il security twin produce una grande quantità di dati 

su intrusioni alternative, i quali permettono di derivare informazioni utili ad evitare o a mitigare l’impatto del-

le minacce ibride.

3.2	Il Security Twin
Secondo [17], un digital twin è

“un modello virtuale di un’entità fisica nella forma digitale per simulare i comportamenti dell’entità, monitorare lo stato in 
corso, riconoscere complessità interne ed esterne, rilevare pattern anomali, riflettere le prestazioni del sistema e prevede-
re tendenze future”.

Questa definizione sottolinea come un twin sia un modello piuttosto che una replica, il quale astrae l’entità 

che modella e rappresenta solo alcune delle sue caratteristiche.

Un security twin è un inventario dettagliato di componenti hardware e software di un’infrastruttura, arricchi-

to con informazioni utili per modellare i comportamenti della minaccia e dell’infrastruttura durante un’in-
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trusione. Questo twin descrive gli elementi chiave che possono essere coinvolti in una intrusione e le loro 

interazioni.

Il security twin descrive i seguenti aspetti:

1.	 nodi e connessioni e le mappa fisica e quella logica della infrastruttura,

2.	 moduli software dell’infrastruttura,

3.	 allocazione dei moduli ai nodi,

4.	 account e relativi privilegi su ciascun nodo,

5.	 vulnerabilità dei moduli e dei nodi ed attacchi per sfruttarle,

6.	 regole di routing e filtraggio all’interno dell’infrastruttura,

7.	 sensori di intrusione e loro copertura, con la probabilità di rilevare un’intrusione,

8.	 relazioni tra componenti, come tra un hypervisor e le macchine virtuali che gestisce,

9.	 flussi di informazioni tra moduli, come quelli tra un server web ed un database,

10.	 classi di utenti con diritti di accesso e probabilità di essere vittime di impersonificazione.

Le informazioni nel security twin permettono di conoscere le possibili azioni di una minaccia a partire dalle 

sue informazioni e dai suoi diritti.

Un aspetto importante del security twin è la modellazione delle classi di utenti e dei rischi associati a cia-

scuna classe. Ad esempio, il twin può valutare la probabilità di successo di un attacco di impersonificazio-

ne o di un’operazione di phishing.

Possono esistere security twin diversi per la stessa infrastruttura che differiscono per livello di dettaglio. Un 

twin più dettagliato può modellare meglio la capacità di rilevamento delle intrusioni, ad esempio attraverso 

sensori di intrusione. E’ importante che un security twin mantenga un livello di dettaglio ottimale per evitare 

sovraccarichi nello studio del comportamento delle minacce. Questo implica come tale twin non fornisca 

una descrizione completa del sistema o delle sue computazioni, ma si limiti alle informazioni necessarie 

per la modellazione degli attacchi e delle difese.
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3.3	Il Twin della Minaccia
Questo twin descrive le azioni che una minaccia può eseguire, la sua strategia, i privilegi e le informazioni 

iniziali, e l’obiettivo. Queste informazioni sono di solito fornite da threat intelligence e permettono di scopri-

re la superficie di attacco della minaccia cioè ogni attacco permesso dai privilegi che essa possiede prima 

di avviare un’intrusione.

Anche questo twin è una descrizione astratta di una minaccia perchè si focalizza sulle intrusioni che essa 

può implementare e sulla loro probabilità di successo. Ad esempio fornisce la probabilità di successo di 

un’azione ma non i dettagli sulla sua esecuzione. Dal nostro punto di vista, i privilegi per eseguire un attac-

co e la sua probabilità di successo sono più interessanti delle specifiche azioni dell’attacco.

3.4	Riproduzione del Comportamento
I twin definiti possono riprodurre il comportamento di una minaccia mediante le interazioni tra il security 

twin e il twin della minaccia. In seguito, utilizziamo il termine simulazione e non riproduzione del comporta-

mento perchè gli attacchi e altre azioni possono avere successo o fallire e quindi l’esito di ogni simulazione 

è stocastico e non unico. Inoltre, assumiamo che la simulazione sia automatizzata mediante una piattafor-

ma informatica, la piattaforma predittiva, che opera sul security twin e su un twin di una minaccia.

La simulazione prevede la coevoluzione del security twin e del twin della minaccia, a partire dalla superficie 

di attacco della minaccia. Una coevoluzione è una sequenza di passi eseguiti dalla piattaforma di simula-

zione predittiva ciascuno dei quali applica la strategia della minaccia, esegue l’azione selezionata e deter-

mina il suo successo o fallimento utilizzando le informazioni nel security twin. Ogni passo aggiorna lo stato 

della minaccia in base al successo o al fallimento dell’azione e considera la reazione dell’infrastruttura alla 

azione della minaccia. Ad esempio, un sensore di intrusione può scoprire un attacco e provocare il falli-

mento dell’attacco e forse dell’intrusione. Ogni passaggio aumenta anche il tempo trascorso per eseguire 

l’azione scelta.

La simulazione di un’intrusione può anche aggiornare lo stato del security twin se le azioni modificano l’in-

frastruttura. La modifica viene modellata aggiornando alcuni attributi del security twin. Ad esempio, la mo-

difica delle regole di routing o di quelle di filtraggio di un firewall provoca l’aggiornamento della topologia lo-
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gica nel security twin. Invece, un attacco fisico della minaccia a una connessione modifica sia la topologia 

logica sia quella fisica.

Una simulazione termina con successo quando la minaccia raggiunge il suo obiettivo. Fallisce quando si 

verifica uno di questi casi:

•	 la minaccia non può selezionare un’azione,

•	 la minaccia ha eseguito un numero prefissato di azioni senza raggiungere l’obiettivo,

•	 è stato superato una soglia prefissata di tempo simulato,

•	 l’infrastruttura rileva un attacco dell’intrusione.

4	 Twin: Costruzione ed Aggiornamento
La frequenza degli aggiornamenti nel mondo ICT/OT implica che entrambi i twin debbano non solo essere 

costruiti ma anche aggiornati frequentemente per rispecchiare le modifiche nell’infrastruttura o nella mi-

naccia. Qualsiasi aggiornamento deve avviare delle nuove simulazioni per scoprire nuove intrusioni e le loro 

probabilità di successo.

4.1	Il Security Twin
La costruzione di questo twin è un’operazione di reverse engineering che estrae dalla infrastruttura le in-

formazioni necessarie. Nella pratica, costruiamo questo twin arricchendo un inventario di sistema con 

informazioni su vulnerabilità e attacchi. Gli strumenti di inventario e gli scanner di vulnerabilità permettono 

di scoprire e gestire tutte le informazioni di interesse sui vari componenti e sulle loro vulnerabilità. Le in-

formazioni per calcolare la topologia logica e fisica vengono importate dalle regole di routing e firewall. Le 

informazioni sulle vulnerabilità e sugli attacchi da esse permessi vengono prelevate da uno o più database 

pubblici o privati come il National Vulnerability Database.

L’accuratezza del security twin è fondamentale perchè determina quella delle informazioni sulle intrusioni e 
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può essere garantita verificando che ciascun attributo del twin descriva correttamente un elemento del si-

stema di destinazione e viceversa. La strategia più completa sfrutta l’output del monitoraggio per verificare 

che le informazioni sulle entità dell’infrastruttura, le loro connessioni e le loro interazioni rispettino le infor-

mazioni utilizzare per la costruzione del twin.

Il security twin viene aggiornato per tenere conto dell’evoluzione dell’infrastruttura target. A questo scopo, 

eseguiamo con una frequenza predefinita gli strumenti per raccogliere informazioni sull’infrastruttura per 

scoprire eventuali cambiamenti e avviare la costruzione di un nuovo twin.

Ulteriori aggiornamenti al twin sono necessari a seguito della scoperta di nuove vulnerabilità nell’infrastrut-

tura. La frequenza con cui informazioni su queste vulnerabilità e sugli attacchi corrispondenti vengono 

recuperate dai vari database è scelta dal proprietario dell’infrastruttura in base alla tolleranza al rischio e 

all’impatto delle intrusioni.

4.2	Il Twin della Minaccia
Le informazioni per costruire il twin della minaccia comprendono l’insieme delle sue azioni, cioè le TTPs 

(Tactics, Techniques, and Procedures) [9] che applica, la strategia per selezionare l’azione da eseguire e 

come gestisce i fallimenti. L’obiettivo di una minaccia può dipendere da alcune caratteristiche del sistema 

da proteggere. Ad esempio, in un sistema di controllo industriale, i componenti logici programmabili, PLC, 

che monitorano e controllano un processo di produzione hanno un ruolo critico. Di conseguenza, l’obiettivo 

della minaccia comprende sempre privilegi sui PLC. In un ambiente Windows OS, le minacce sono interes-

sate ai privilegi sui server di amministrazione.

Ogni volta che la minaccia aggiorna le proprie TTPs o la sua strategia, il twin viene aggiornato per eseguire 

nuove simulazioni. Un formato standard dei report sull’intelligence sulle minacce semplifica l’aggiornamen-

to automatico del twin della minaccia e l’avvio delle simulazioni degli avversari.

4.3	Guasti e Attacchi Fisici
L’intrusione di una minaccia ibrida può sfruttare anche guasti di alcuni componenti o attacchi fisici. Un’altra 

strategia è un attacco alla catena di approvvigionamento contro coloro che producono alcuni moduli dell’in-

frastruttura.
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Un approccio basato su twin può modellare l’occorrenza di guasti e attacchi fisici aggiornando il security 

twin anche durante una simulazione se e quando la minaccia esegue le azioni corrispondenti. L’impatto di 

potenziali attacchi alla catena di approvvigionamento può essere modellato aggiungendo ulteriori vulnera-

bilità al security twin. Modelliamo allo stesso modo vulnerabilità sospette non ancora pubbliche.

5	 Predizione delle Intrusioni
Nel seguito diciamo che una simulazione restituisce un falso positivo se l’intrusione eseguita non è possibi-

le nell’infrastruttura. La definizione di un falso negativo è correlata a un insieme di simulazioni indipendenti. 

Due simulazioni sono indipendenti se la probabilità di un’azione in un’intrusione non cambia dopo aver co-

nosciuto la sequenza di azioni nell’altra intrusione. Un insieme di simulazioni indipendenti restituisce tutte 

le intrusioni della minaccia prodotte dalle simulazioni nell’insieme e produce un falso negativo se non resti-

tuisce un piano esistente.

Se il security twin è accurato, cioè tutte le vulnerabilità nel twin esistono anche nell’infrastruttura, allora 

nessuna simulazione può restituire un falso positivo perchè la strategia può scegliere solo tra le azioni 

permesse dalle informazioni e dai diritti che la minaccia ha disponibili ad un certo passo. Per scoprire la 

probabilità di successo delle intrusioni si può applicare il metodo Monte Carlo ed eseguire più simulazioni 

indipendenti, ciascuna corrispondente a un’intrusione distinta ed approssimare la probabilità di un evento 

come il rapporto tra il numero di simulazioni in cui l’evento si verifica e il numero totale di simulazioni.

Il metodo Monte Carlo permette di calcolare la probabilità di eventi come:

1.	 la minaccia raggiunge un obiettivo,

2.	 un modulo viene attaccato,

3.	 la minaccia esegue una sequenza di azioni,

4.	 la minaccia segue un particolare piano,

5.	 un’intrusione richiede meno di un certo tempo.
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Queste probabilità sono importanti per valutare dettagliatamente l’impatto delle intrusioni e capire quali 

è importante fermare. Possiamo migliorare l’accuratezza dell’approssimazione aumentando il numero di 

simulazioni al solo costo di un aumento del tempo di esecuzione. Infatti, l’uso di twin permette un numero 

qualsiasi di simulazioni senza produrre rumore , cioè effetti collaterali che influenzino il comportamento 

dell’infrastruttura. Pertanto, possiamo eseguire un numero di simulazioni di diverse ordini di grandezza 

superiore rispetto a quello di un red team o purple team. Questo vantaggio è ancora più critico se una infra-

struttura controlla un impianto di produzione industriale mediante componenti IoT.

Un altro vantaggio della libera scelta del numero di simulazioni è il livello di fiducia nell’assenza di un falso 

negativo. La probabilità che un insieme di simulazioni indipendenti manchi un falso negativo diminuisce 

con la dimensione dell’insieme. perchè, anche se il security twin è accurato, una simulazione dipende da 

fattori stocastici e la combinazione di successi e fallimenti che portano a un’intrusione potrebbe non verifi-

carsi nelle simulazioni e generare un falso negativo. La corrispondente probabilità diminuisce con il numero 

di simulazioni. Ad esempio, esperimenti su infrastrutture che controllano linee di produzione che richiedono 

una elevata robustezza, possono richiedere un numero di simulazioni nell’intervallo da 105 a 106 per rag-

giungere una probabilità di scoprire qualsiasi intrusione cioè di assenza di falsi negativi, pari a 0,999999. In 

generale, il numero di simulazioni necessarie dipende dalla complessità dell’infrastruttura.

Le informazioni sulle intrusioni e sulla loro probabilità di successo prodotte con dati sintetici permettono 

di supportare decisioni sull’aumento della robustezza dell’infrastruttura e di scoprire intrusioni in corso e 

selezionare adeguate strategie di mitigazione o di resilienza. Regolando adeguatamente il numero di simu-

lazioni possiamo anche scoprire intrusioni con una bassa probabilità di successo ma con un impatto signi-

ficativo non solo sull’infrastruttura ma anche sull’organizzazione sociale di una comunità o una nazione.

6	 Conclusioni
Le infrastrutture critiche che includono sia componenti ICT che OT sono bersagli molto attraenti per le mi-

nacce ibride, poichè qualsiasi riduzione nella disponibilità dei servizi offerti da tali infrastrutture colpisce 

pesantemente la comunità e comporta impatti sociali, economici e potenziali turbolenze sociali che sempli-

ficano la diffusione di fake news. Pertanto, la scoperta proattiva delle intrusioni è fondamentale per antici-
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pare e gestire i loro impatti, minimizzare il rischio complessivo e evitare disastri sociali e tecnologici.

L’integrazione del security twin e di quello della minaccia permette di modellare realisticamente le intrusioni 

contro delle infrastrutture ICT/OT, fornendo dati sintetici su tali intrusioni e sulla loro probabilità di succes-

so. consentendo un’azione proattiva e mirata per gestire il rischio generato dalle intrusioni.

Una tecnologia basata su twin permette di superare i limiti di accuratezza e completezza dei modelli previ-

sionali di intrusioni future basati su dati storici. Questi modelli trascurano il data drift generato da uno sce-

nario dinamico di rischio prodotto dalla rapida e continua evoluzione delle infrastrutture target, dalle nuove 

strategie delle minacce, ibride e non, e dalla continua scoperta di vulnerabilità nelle infrastrutture.

Riassumendo in una frase: la tecnologia twin fornisce dati sintetici accurati al contrario dell’utilizzo di dati 

storici che potrebbero descrivere minacce ed infrastrutture non più esistenti e suggerire l’adozione di con-

tromisure forse efficaci in passato ma inutili nell’attuale scenario.
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