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1. Di recente, il Consiglio e la Commissione europea hanno fatto 

riferimento alla necessità di rafforzare la “sovranità tecnologica 

europea”1. Il tema merita una particolare attenzione da parte degli 

 
* Professore ordinario di diritto dell’Unione europea – Università di Pisa. 
1 Il Presidente della Commissione europea Junker aveva parlato “dell’ora della 

sovranità europea” sin dal suo discorso sullo Stato dell’Unione del 12 settembre 2018. 

Il Consiglio dell’Unione ha fatto riferimento a tale concetto nelle sue conclusioni 

sull’importanza del 5G per l’economia europea e sulla necessità di attenuare i relativi 

rischi per la sicurezza, GU 2019, C 414/7. La Commissione europea, presieduta da 

Ursula Von Der Leyen, ha parlato di “sovranità tecnologica dell’Europa”, nel 2020. 

V. comunicazione della Commissione, del 10 marzo 2020, al Parlamento, al Consiglio 

europeo, al Consiglio, al Comitato economico e sociale europeo e al Comitato delle 

regioni, Una nuova strategia industriale per l’Europa, COM (2020) 102, p. 4, 15. Il 
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studiosi del diritto dell’UE. Infatti, la nozione sopra menzionata, che 

non viene definita in alcun documento, implica la volontà di 

trasformare l’Unione in un soggetto statuale capace di gestire in modo 

autonomo la tecnologia. Si tratta dunque, in linea di principio, di un 

progetto integrazionista molto ambizioso, attraverso il quale si realizza 

un trasferimento di sovranità dagli Stati membri all’organizzazione e 

come tale, va oltre l’obiettivo che consiste nel potenziare l’”autonomia 

strategica” dell’Unione2, in quanto presuppone un mutamento della 

natura giuridica dell’UE.  

In questo breve scritto ci si propone di esaminare quali siano i motivi 

che spingono le istituzioni dell’Unione a ritenere necessario il 

rafforzamento della sovranità tecnologica europea; occorre poi 

individuare le basi giuridiche cui si può ricorrere in vista della 

realizzazione del menzionato progetto. Successivamente, l’attenzione 

sarà rivolta all’individuazione di alcuni strumenti giuridici adottati per 

potenziare la sovranità tecnologica europea; in particolare, si valuterà 

se il loro fondamento giuridico sia adatto per perseguire l’obiettivo 

menzionato. Ci sembra utile mettere in evidenza eventuali profili di 

criticità poiché qualora si rendesse evidente un problema collegato 

all’inadeguatezza delle basi giuridiche impiegate, le norme che 

l’Unione adotterà nei prossimi anni per potenziare la sovranità 

tecnologica europea potrebbero essere a rischio di ricorsi di 

annullamento. Viceversa, se gli strumenti giuridici adottati non fossero 

contestati davanti alla Corte di giustizia, ciò vorrebbe dire che gli Stati 

membri sono tendenzialmente favorevoli al rafforzamento della 

sovranità europea anche se ciò implica, in ultima istanza, un’erosione 

di competenze nazionali. 

 
termine “sovranità europea” era già stato utilizzato dal Presidente francese Macron 

nel 2017. Per alcune brevi riflessioni sul concetto v. J.-P. DARNIS, European 

Technological Sovereignty? A Response to the COVID-19 Crisis?, Note de la FRS, 

no. 45, 29 maggio 2020, frstrategie.org/en/publications/notes/european-

technological-sovereignty-response-covid-19-crisis-2020. 
2 Tale espressione è stata utilizzata per la prima volta in un documento di natura 

politica del Consiglio dell’Unione dedicato al rafforzamento della politica di difesa. 

In tale atto si sottolinea come il rafforzamento dell’autonomia strategica dipenda dal 

potenziamento della base industriale e tecnologica della difesa europea ed è cruciale 

per aumentare la capacità dell’Unione di lavorare con i suoi partners.  V. conclusioni 

del Consiglio sulla Politica Comune di sicurezza e di Difesa del 25-26 novembre 

2013, doc. n. 15992/13, par. 30.  
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2. Esaminando il testo dei documenti di natura politica in cui viene 

utilizzato il termine “sovranità tecnologica” è possibile dedurre che il 

significato di tale espressione coincide con la capacità dell’Unione di 

usare la tecnologia per far funzionare il mercato interno. Dunque, uno 

dei motivi alla base dell’esigenza di rafforzare la “sovranità 

tecnologica” europea è che la tecnologia, in particolare quella digitale3, 

consente agli operatori di molti servizi di operare. Sotto questo profilo, 

l’espressione appena citata può essere considerata sinonimo di 

“sovranità digitale”4. Infatti, l’erogazione di molti servizi essenziali per 

la società e per lo svolgimento di attività economiche, nei settori 

dell’energia, della salute e della finanza dipendono da tale tipo di 

tecnologie. La pandemia ha reso ancora più evidente la dipendenza 

dalle tecnologie digitali.  

Ebbene, la sovranità tecnologica o digitale dell’UE è ridotta in 

quanto quest’ultima deve fare affidamento su tecnologie digitali non 

europee; l’UE si sente sempre più minacciata dalla situazione di 

dipendenza tecnologica digitale da alcuni Paesi terzi, in particolare 

dalla Cina. Il caso di scuola è costituito dagli apparati di 

telecomunicazione 5G; questi sono forniti da aziende cinesi come la 

Huawei che sono soggette ad un controllo politico statale penetrante; 

inoltre, la Cina è un Paese concorrente dell’UE sul piano economico. 

Gli apparati di telecomunicazione 5G, che assicurano la connettività, 

sono definiti “fattori abilitanti di importanza fondamentale per 

l’erogazione di servizi digitali” e dunque per il funzionamento del 

mercato interno. L’UE ha accumulato un ritardo tecnologico nel settore 

delle telecomunicazioni5; si trova ora in una situazione di dipendenza 

tecnologica per la fornitura di molti servizi tramite le reti 5G; ciò la 

 
3 In alcuni casi il concetto di sovranità tecnologica europea è usato in modo 

intercambiabile con quello di sovranità digitale. In altri contesti la perdita di sovranità 

digitale viene collegata alla dipendenza con riguardo alla gestione dei dati da parte di 

società statunitensi. 
4  La sovranità digitale è stata definita in modo piuttosto vago come “Europe’s ability 

to act independently in the digital world.” Vedi V. T MADIEGA (EPRS), Digital 

Sovereignty for Europe, 2020. 
5 La dipendenza tecnologica dell’UE riguarda anche una serie di beni, come ad 

esempio i semiconduttori (prodotti a Taiwan), che sono fondamentali per far 

funzionare l’economia dell’UE. 
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rende vulnerabile. Tale situazione ha riflessi anche per la sicurezza 

dell’Unione in quanto la espone più che nel passato ad attacchi 

cibernetici che possono essere finalizzati allo spionaggio industriale. 

Inoltre, gli apparati 5G potrebbero essere dotati di backdoors che 

consentirebbero agli operatori cinesi un accesso non autorizzato ai dati 

dei cittadini europei che viaggiano nella rete6.  

Nelle sue conclusioni del dicembre 20197 il Consiglio pone in 

evidenza l’importanza della sovranità tecnologica europea e della 

promozione a livello globale dell’approccio UE alla sicurezza 

informatica delle future reti di comunicazione elettronica. La 

Commissione europea adotta una posizione simile a quella del 

Consiglio: sembra considerare la sovranità tecnologica europea come 

la condizione necessaria per garantire l’integrità e la resilienza 

dell’infrastruttura dei dati, delle reti e delle comunicazioni e per 

sviluppare e utilizzare le proprie capacità chiave, riducendo in tal modo 

la dipendenza da altre parti del mondo per le tecnologie più importanti.8   

L’accenno alla dimensione della sicurezza internazionale ci porta al 

secondo motivo per cui risulta essenziale rafforzare la sovranità 

tecnologica dell’Unione: ciò consente di aumentare la capacità 

dell’Unione di tutelare la cibersicurezza degli Stati membri e quella 

dell’Unione. Infatti, da un lato, proprio perché taluni servizi essenziali 

per l’economia dipendono per il loro funzionamento da tecnologie 

digitali diventa una questione di sicurezza preservarne il 

funzionamento. Dall’altro, per poter salvaguardare la sicurezza 

dell’Unione da minacce interne o esterne, occorre che essa possieda la 

tecnologica necessaria per farlo e non dipenda da Paesi terzi per 

l’assolvimento di questo compito. La Commissione ha adottato una 

 
6 V. le preoccupazioni espresse al riguardo dal Parlamento europeo nella Risoluzione 

del 12 marzo 2019, Minacce per la sicurezza connesse all’aumento della presenza 

tecnologica cinese nell’UE e possibile azione a livello di UE per ridurre tali minacce 

P8_TA (2019)0156, punto 2.  
7 Conclusioni del Consiglio sull’importanza del 5G per l’economia europea e sulla 

necessità di attenuare i relativi rischi per la sicurezza, cit, punto 4. 
8 Comunicazione della Commissione, del 19 febbraio 2020, al Parlamento europeo, al 

Consiglio, al Comitato economico e sociale europeo e al Comitato delle regioni, 

Plasmare il futuro digitale dell’Europa, COM (2020) 67. 
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raccomandazione nel 2019 in cui mette in evidenza i rischi di 

cibersicurezza delle reti 5G9.  

Un settore collegato al funzionamento del mercato interno in cui 

l’UE ha cercato di sviluppare un’indipendenza rispetto a Paesi terzi in 

modo precoce è quello dello spazio10. L’idea di una indipendenza 

europea da tecnologia americana o russa risale alla creazione del 

programma Copernicus. Galileo costituisce la prima infrastruttura 

pubblica di proprietà delle istituzioni europee11 e funziona in maniera 

indipendente da altri sistemi esistenti; contribuisce così, tra l’altro, 

all’autonomia strategica dell’Unione. Il Programma EGNOS (European 

Geostationary Navigation Overlay Service) utilizza e migliora, grazie a 

tre satelliti in orbita geostazionaria, le informazioni trasmesse dai 

segnali delle costellazioni di satelliti del sistema americano GPS e di 

quello russo GLONASS ed è collegato invece alla navigazione aerea. I 

sistemi di navigazione satellitare consentono l’erogazione di servizi 

digitali essenziali12, quali il trasporto aereo, marittimo, il trasferimento 

sicuro dei dati e lo svolgimento di operazioni di monitoraggio 

ambientale; inoltre, rendono più efficiente il trasporto di energia. Infine, 

occorre sottolineare che i dati e la tecnologia spaziale hanno un duplice 

uso: possono essere sfruttati sia per fini civili che di politica estera.  

L’esigenza di ridurre la dipendenza tecnologica è anche il principio 

ispiratore della strategia industriale europea13 adottata dalla 

Commissione europea nel 2020; quest’ultima ha sottolineato la 

necessità di rafforzare la capacità industriale dell’UE in infrastrutture 

digitali critiche14. Infatti, l’UE può proteggersi dalle interferenze 

 
9 Raccomandazione (EU) 2019/534 della Commissione, del 26 marzo 2019 

Cibersicurezza delle reti 5G. 
10 J. WOUTERS, R. HANSEN, Strategic Autonomy in EU Space Policy: a Conceptual 

and Practical Exploration, in C. AL-EKABI (ed.), European Autonomy in Space, 

Wien, 2015, pp. 49-61; J. WOUTERS, R. HANSEN, Towards a EU Industrial Policy for 

the Space Sector – Lessons from Galileo, in T. HÖRBER, P. STEPHENSON (eds.), 

European Space Policy. European Integration and the Final Frontier, London, 2015, 

pp. 224-238. 
11 Comunicazione della Commissione, del 7 giugno 2006, al Parlamento e al 

Consiglio, Stato di avanzamento del programma GALILEO, COM (2006) 272, p. 1. 
12 D. FIOTT, The European space sector as an enabler of EU strategic autonomy, 

2020. 
13 COM (2020) 102, cit. 
14 Per poter consentire all’UE di proteggere le proprie infrastrutture critiche è stato 

anche adottato un regolamento che limita gli investimenti esteri diretti. In questo caso 



Annali AISDUE - ISSN 2723-9969 

 

74 

 

provenienti da Paesi terzi solo se potenzia la sua competitività con 

riguardo alla produzione di tecnologie digitali sue proprie. Allo stesso 

tempo, il rafforzamento della capacità industriale avrebbe riflessi 

positivi sul piano esterno perché consentirebbe all’UE di diventare un 

leader digitale sul mercato globale, così da poter competere con Cina e 

Stati Uniti. 

Anche il Parlamento europeo di recente ha sottolineato come ai “fini 

della sovranità e dell’autonomia strategica dell’Unione, occorrono una 

base industriale autonoma e competitiva e uno sforzo massiccio a 

favore della ricerca e dell’innovazione, onde sviluppare la leadership 

nelle tecnologie abilitanti fondamentali e soluzioni innovative, nonché 

garantire la competitività globale”15. La stessa istituzione sottolinea che 

la “strategia industriale dovrebbe prevedere un piano d’azione per 

rafforzare, accorciare, rendere più sostenibile e diversificare le catene 

di approvvigionamento dell’industria europea, al fine di ridurre la 

dipendenza eccessiva da pochi mercati e accrescerne la resilienza; che 

andrebbe altresì prevista una strategia di rimpatrio intelligente allo 

scopo di reinsediare le imprese in Europa, come pure per incrementare 

la produzione e gli investimenti e spostare la produzione industriale in 

settori di importanza strategica per l’Unione”16. Infine, la menzionata 

istituzione invita la Commissione a “stabilire definizioni chiare, 

esplicite e concrete di “strategica”, “autonomia”, “autonomia 

strategica”, “resilienza”, “resilienza strategica” e altri concetti correlati, 

in modo da garantire che le azioni intraprese in riferimento a tali 

concetti siano specifiche e mirate alle priorità e agli obiettivi 

dell’UE”17. 

 

3. Occorre verificare quali siano le basi giuridiche che consentono 

all’Unione di rafforzare la sovranità tecnologica europea. Tale 

potenziamento può realizzarsi attraverso l’adozione di misure di 

 
il rafforzamento della sovranità tecnologica risulta necessario per consentire all’UE 

di dominare il mercato globale grazie alla leadership tecnologica delle imprese 

europee in alcuni settori chiave dell’economia.   
15 Risoluzione del Parlamento europeo del 25 novembre 2020 su una nuova strategia 

industriale per l’Europa (2020/2076(INI)), p. 43, punto O. 
16 Risoluzione del Parlamento europeo del 25 novembre 2020 su una nuova strategia 

industriale per l’Europa (2020/2076(INI)), p. 43, punto O. 
17 Ibidem, punto 13. 
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armonizzazione di norme nazionali che regolano l’erogazione dei 

servizi digitali. Nel Trattato è l’art. 114 TFUE a costituire il fondamento 

normativo per le misure relative al ravvicinamento delle disposizioni 

legislative, regolamentari ed amministrative degli Stati membri che 

hanno ad oggetto l’instaurazione ed il funzionamento del mercato 

interno. Come afferma De Witte, l’articolo 114 “is the most powerful 

tool for the expansion of the EU legislative activity”18. Ma la necessità 

di diminuire la dipendenza tecnologica dall’estero riguarda anche 

settori di competenza dell’Unione diversi. Ad esempio, in materia di 

industria e spazio l’UE esercita rispettivamente competenze di 

sostegno, coordinamento e complemento (art. 173) e competenze 

concorrenti “sui generis” (art. 189)19. Con riguardo a queste ultime 

l’esercizio delle competenze dell’Unione non impedisce agli Stati 

membri di esercitare le loro (art. 4, comma 3, TFUE). Inoltre, nel settore 

dello spazio, le misure dell’UE non possono avere l’effetto di 

armonizzare le disposizioni legislative e regolamentari nazionali.  

Occorre sottolineare che per affrontare con successo il problema 

della dipendenza tecnologica e riuscire a proteggere la sicurezza delle 

reti e dei sistemi informativi, l’Unione deve intervenire anche in settori 

di competenza esclusiva degli Stati membri.20 Tuttavia, sulla base del 

Trattato ci siano alcuni limiti, legati all’operare del principio delle 

competenze di attribuzione, cui l’UE va incontro quando adotta misure 

intese a rafforzare la sovranità tecnologica europea.  

In questo quadro, ci si chiede quali siano fino ad oggi gli strumenti 

giuridici utilizzati per attuare l’obiettivo del rafforzamento della 

 
18  B. DE WITTE, Exclusive Member States competences: is there such a thing?, in I. 

GOVAERE, S. GARBEN (eds.), The Division of Competences between the EU and the 

Member States: Reflections on the Past, the Present and the Future, Oxford, 2017, p. 

59. 
19 R. GIUFFRIDA, Commento all’art. 189 TFUE, in A. TIZZANO, Trattati dell’Unione 

europea, II ed., Milano, 2014, p. 1615. 
20 Lo stesso Consiglio europeo pur auspicando “un approccio coordinato a livello UE’ 

sottolinea che sono fatte salve le competenze degli Stati membri in materia di sviluppo 

delle reti e di sicurezza nazionale”. (CE conclusioni 2019, punto 16). Anche il PE 

prende atto, seppur implicitamente, che la sicurezza nazionale è materia di 

competenza nazionale.  Sottolinea in una risoluzione del 2019 che gli Stati membri 

devono informare la Commissione in merito a qualsiasi misura nazionale che 

intendano adottare al fine di coordinare una risposta dell’UE. Ribadisce inoltre che 

gli Stati membri si dovrebbero astenere dall’adottare misure unilaterali sproporzionate 

che frammenterebbero il mercato unico. 
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sovranità tecnologica europea. Senz’altro è possibile individuare una 

serie di misure tese da un lato, a reagire alla situazione di dipendenza 

tecnologica da alcuni Paesi terzi e dall’altro, a prevenire un ulteriore 

indebolimento della sovranità tecnologica europea. Tra gli strumenti 

giuridici di quest’ultimo tipo rientra il quadro sul controllo degli 

investimenti esteri diretti21. La misura, che si fonda sull’art. 207 TFUE, 

non pone particolari problemi riguardo alla portata delle competenze 

dell’Unione dato che interessa la politica commerciale comune e rientra 

dunque nella competenza esclusiva dell’organizzazione.  

Invece talune misure interne, adottate per reagire alla situazione di 

dipendenza tecnologica, presentano dei profili di criticità con riguardo 

all’adeguatezza del fondamento giuridico. Nel prossimo paragrafo 

saranno identificati gli interventi dell’UE che interessano settori in cui 

l’organizzazione ha competenze per così dire “deboli” previste dal 

Trattato. Invece, il paragrafo successivo discuterà di alcune misure 

fondate sull’art. 114 TFUE ed evidenzierà gli aspetti problematici 

nell’uso di tale disposizione considerati gli obiettivi dell’azione 

proposta. 

 

4. Al fine di rafforzare la sovranità tecnologica, l’Unione è 

intervenuta in settori che rientrano nelle competenze di supporto, 

coordinamento o complemento, nonché in ambiti in cui l’Unione 

detiene competenze concorrenti sui generis. Ad esempio, nel 2021, 

sulla base dell’art. 189 TFUE, l’Unione ha approvato il programma 

spaziale dell’UE insieme all’agenzia dell’Unione europea per il 

 
21 Regolamento (UE) 2019/452 del Parlamento europeo e del Consiglio, del 19 marzo 

2019, che istituisce un quadro per il controllo degli investimenti esteri diretti 

nell’Unione. Tale atto prevede che uno Stato membro possa valutare se l’investimento 

estero diretto che interessa il suo territorio incide sull’ordine pubblico e sulla sicurezza 

tenendo in considerazione i suoi effetti su infrastrutture e tecnologie critiche. La 

Commissione è coinvolta nel monitoraggio dell’investimento estero e, laddove 

ritenga che l’investimento in questione sia suscettibile di incidere sull’ordine pubblico 

o sulla sicurezza di più Stati membri, può emettere un parere che lo Stato membro 

interessato dall’investimento terrà in debita considerazione nell’assunzione della sua 

decisione finale. Va sottolineato che questo strumento non rafforza la sovranità 

tecnologica europea; al massimo può avere l’effetto di contenere un ulteriore 

aggravamento della posizione di dipendenza tecnologica da terzi ma non è suscettibile 

di per se stesso a favorire lo sviluppo di un’autonoma capacità dell’UE di rimediare 

ad essa. 
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programma spaziale22. La Commissione è responsabile del programma, 

fatte salve le prerogative degli Stati membri nel settore della sicurezza 

nazionale. Uno degli obiettivi del programma è “fornire o contribuire 

alla fornitura di servizi, informazioni e dati spaziali aggiornati, di alta 

qualità e, se del caso, sicuri, senza interruzioni e ove possibile a livello 

globale, che soddisfino le esigenze presenti e future e siano in grado di 

sostenere le priorità politiche dell’Unione e il relativo processo 

decisionale indipendente e basato su elementi concreti, tra le altre cose 

in relazione alle questioni riguardanti i cambiamenti climatici, i 

trasporti e la sicurezza”. Altri obiettivi del programma sono: b) il 

rafforzamento della sicurezza “intrinseca ed estrinseca” (sic!) 

dell’Unione e degli Stati membri e il potenziamento dell’autonomia 

dell’Unione, in particolare in termini di tecnologia. Infine, viene 

annunciato che la misura intende promuovere il ruolo dell’Unione quale 

attore globale nel settore spaziale (art. 1, lett. a, c e d).  

Occorre sottolineare che il Consiglio ha anche adottato una decisione 

PESC23 sulla sicurezza dei sistemi e servizi usati nell’ambito del 

programma spaziale dell’Unione. In tale atto ha potuto definire le sue 

responsabilità specifiche e anche quelle dell’Alto Rappresentante 

dell’Unione per la politica estera e di sicurezza comune per ciò che 

riguarda la prevenzione di minacce derivanti dal dispiegamento, dal 

funzionamento e dall’uso di sistemi e servizi spaziali, o in caso di 

minaccia a tali sistemi o servizi24. È evidente che l’Unione sta 

assumendo un ruolo sempre più importante anche nell’ambito spaziale, 

nonostante che sue competenze siano molto limitate. 

Veniamo ad altro interessante strumento giuridico. Questo è 

costituito dal regolamento che istituisce il Centro europeo di 

competenza per la cibersicurezza nell’ambito industriale, tecnologico e 

 
22 Regolamento (UE) 2021/696 del Parlamento europeo e del Consiglio, del 28 aprile 

2021, che istituisce il programma spaziale dell’Unione e l’Agenzia dell’Unione 

europea per il programma spaziale e che abroga i regolamenti (UE) n. 912/2010, (UE) 

n. 1285/2013 e (UE) n. 377/2014 e la decisione n. 541/2014/UE. 
23 Decisione (PESC) 2021/698 del Consiglio, del 30 aprile 2021, sulla sicurezza dei 

sistemi e servizi dispiegati, in funzione e usati nell’ambito del programma spaziale 

dell’Unione che possono incidere sulla sicurezza dell’Unione, e che abroga la 

decisione 2014/496/PESC. 
24 È previsto addirittura che, in situazione di urgenza, l’Alto Rappresentante possa 

impartire le istruzioni provvisorie necessarie all’Agenzia o alla pertinente struttura 

designata per il monitoraggio della sicurezza (art. 4, comma 1). 
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della ricerca (“Centro di competenza”) e la rete dei centri nazionali di 

coordinamento (“rete”).25 Le basi giuridiche del regolamento sono l’art. 

173, comma 3 (titolo XVII del Trattato, industria) e l’art. 188, comma 

1 (ricerca). Il centro ha come missione lo sviluppo delle capacità 

tecnologiche, industriali e di ricerca dell’Unione in materia di 

cibersicurezza e il rafforzamento della competitività dell’industria della 

cibersicurezza dell’Unione. Si tratta di un organismo che dovrebbe 

contribuire ad aumentare la sicurezza della rete e dei sistemi 

informativi.  

Infine, la Commissione ha proposto di adottare un regolamento 

(fondato sugli articoli 185 e 187 TFUE), che istituisce imprese comuni, 

tra cui quella “Reti e servizi intelligenti”. La base giuridica è l’art. 188, 

comma 1, che consente all’Unione di agire per “creare imprese comuni 

o qualsiasi altra struttura necessaria alla migliore esecuzione dei 

programmi di ricerca, sviluppo tecnologico e dimostrazione 

dell’Unione”. Nella valutazione della Commissione il partenariato 

sosterrà la sovranità tecnologica per le reti e i servizi intelligenti in linea 

con la nuova strategia industriale per l’Europa e l’insieme di strumenti 

per la sicurezza informatica del 5G e consentirà, inter alia, agli 

operatori europei di sviluppare le capacità tecnologiche per i sistemi 6G 

come base per i futuri servizi digitali.  

 

5. Tra le misure che possono essere considerate intese a rafforzare la 

sovranità tecnologica europea presentano particolare interesse per i 

profili delle competenze quelle che hanno a fondamento l’art. 114 del 

TFUE26. Come è noto, tale disposizione consente all’UE di intervenire 

al fine di migliorare il funzionamento del mercato interno; tuttavia, gli 

strumenti che saranno qui di seguito illustrati sembrano diretti 

essenzialmente a rafforzare le condizioni di sicurezza dei sistemi di rete 

e delle infrastrutture critiche per il mercato interno. In altre parole, il 

 
25 Con il regolamento (UE) 2021/887 del 20 maggio 2021, il Parlamento europeo e il 

Consiglio hanno istituito il Centro europeo di competenza per la cibersicurezza 

nell’ambito industriale, tecnologico e della ricerca e la rete dei centri nazionali di 

coordinamento. L’Unione ha anche adottato un regolamento (UE) 2021/819 del 

Parlamento europeo e del Consiglio, del 20 maggio 2021, relativo all’Istituto europeo 

di innovazione e tecnologia. 
26 La disposizione consente al Consiglio di decidere alla maggioranza qualificata 

anziché all’unanimità. 
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centro di gravità di queste misure è costituito dal rafforzamento della 

sicurezza. Pur essendo tollerata una certa flessibilità nell’utilizzo 

dell’art. 114 TFUE quale fondamento di misure che intendono 

armonizzare le norme interne, esistono dei limiti all’uso di tale 

disposizione. Come è noto, la scelta della base giuridica si fonda “su 

elementi oggettivi, tali da poter formare oggetto di sindacato 

giurisdizionale, tra cui, in particolare, lo scopo e il contenuto 

dell’atto”27. È urgente chiarire se le istituzioni dell’UE possano 

continuare ad usare tale base giuridica o meno per i fini che abbiano 

illustrato nel primo paragrafo. Ciò per evitare possibili ricorsi di 

annullamento proposti da Stati membri rispetto ad atti futuri che l’UE 

potrebbe voler adottare per rafforzare la sua sovranità tecnologica. Al 

momento esistono almeno due proposte della Commissione che sono 

fondate sull’art. 114 ed è pertanto opportuno interrogarsi sui limiti di 

tale disposizione con riguardo ad azioni dell’Unione intese, seppur 

indirettamente a rafforzare la sovranità tecnologica.  

In dottrina, c’è già chi sostiene che talune decisioni intese a ridurre 

la dipendenza tecnologica da Paesi terzi, non sono suscettibili di essere 

fondate sull’art. 114 TFUE28. Ad esempio, secondo un autore, 

l’esclusione di “high risks technology suppliers”, come i fornitori di 

apparati 5G o la riduzione della presenza non Europea 

dell’infrastruttura 5G, non può essere approvata sulla base di un atto 

radicato nella menzionata disposizione del Trattato29. Non a caso nel 

2019 la Commissione europea aveva riconosciuto nella sua 

raccomandazione sulla “cibersicurezza” che la competenza di escludere 

dai loro mercati determinati fornitori per motivi di sicurezza nazionale 

era degli Stati membri30. 

Tra le misure fondate su tale disposizione c’è il regolamento 

istitutivo dell’Agenzia dell’Unione europea per la cibersicurezza 

 
27 Sentenza della Corte di giustizia del 5 ottobre 2000, causa C-376/98, Germania c. 

Parlamento/Consiglio, punto 59. 
28 M. VARJU, 5G networks, (cyber)security harmonisation and the internal market: 

the limits of Article 114 TFEU, in European Law Review, 2020, pp. 471-486. 
29 Sui problemi di competenza in relazione all’attività dell’UE in materia di cyber 

security v. R. WESSEL, Towards EU Cybersecurity Law: Regulating a New Policy 

Field, in N. TSAGOURIAS, R. BUCHAN (eds.), Research Handbook on International 

Law and Cyberspace, Cheltenham, 2015, pp. 403–405. 
30 Preambolo n. 25, racc. n. 2019/534, cit. 
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(ENISA)31; tale atto disciplina anche la certificazione della 

cibersicurezza per le tecnologie dell’informazione e della 

comunicazione. Anche se la Corte di giustizia ha giustificato l’uso della 

disposizione citata come base giuridica di altre agenzie, come ad 

esempio, l’Autorità europea degli strumenti finanziari e dei mercati 

(AESFEM)32, l’attività dell’ENISA sembra incentrata sul 

rafforzamento della sicurezza cibernetica e sull’effettiva attuazione 

della direttiva (UE) 2016/1148 e degli altri strumenti giuridici pertinenti 

che presentano aspetti relativi alla cibersicurezza. Il mandato 

dell’agenzia consiste in primo luogo nel conseguire un elevato livello 

comune di sicurezza in tutta l’Unione (art. 1, comma 1). L’ENISA 

funge da punto di riferimento per pareri e competenze in questa materia 

per le istituzioni, gli organi e gli organismi dell’Unione nonché per altri 

portatori di interessi pertinenti dell’Unione. L’ultimo paragrafo dell’art. 

1, comma 1 del regolamento sopra menzionato afferma: “Svolgendo i 

compiti che le sono attribuiti ai sensi del presente regolamento, 

l’ENISA contribuisce a ridurre la frammentazione nel mercato interno”. 

Da ciò sembra potersi dedurre che l’agenzia solo accessoriamente 

contribuisca a realizzare gli obiettivi dell’art. 114 TFUE. 

A sua volta lo strumento sopra menzionato del 201633, detta 

“Direttiva NIS”, di cui l’ENISA deve garantire l’applicazione, è 

fondata sull’art. 114 TFUE. L’obiettivo di tale atto è conseguire un 

“livello elevato di sicurezza della rete e dei sistemi informativi in 

ambito nazionale, contribuendo ad incrementare il livello comune di 

 
31 Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio, del 17 aprile 

2019, sull’Enisa e sulla certificazione della cibersicurezza delle tecnologie 

dell’informazione e della comunicazione e che abroga il regolamento (UE) n. 

526/2013.  
32 Sentenza della Corte di giustizia del 22 gennaio 2014, causa C-270/12, Regno Unito 

c. Parlamento e Consiglio, punto 108. Nel 2006 la Corte di giustizia aveva già avuto 

occasione di stabilire che l’art. 95 del TCE (oggi l’art. 114 TFUE) era una base 

giuridica adeguata per la creazione della Agenzia europea per la sicurezza delle reti e 

dell’informazione V. sentenza del 2 maggio 2006, causa C-217/04, Regno Unito c. 

Parlamento/Consiglio. 
33 Direttiva 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, 

recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi 

informativi nell’Unione. Per una descrizione degli obblighi della direttiva e delle 

propose di modifica v. V. A. ZYGIEREWICZ (European Parliament Research Service), 

Directive on security of network and information systems (NIS) (NIS Directive) EU 

cyber security policy, 2020. 
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sicurezza nell’Unione europea”34. Ciò al fine di migliorare il 

funzionamento del mercato interno in quanto le reti e i sistemi 

informativi permettono agli operatori di servizi essenziali o ai fornitori 

di servizi digitali di svolgere la loro attività in condizioni di sicurezza35. 

Tuttavia, anche in questo caso la direttiva è diretta a rafforzare la cyber 

resilience delle reti e dei sistemi informativi che sono esposti a incidenti 

e crisi cibernetiche; pertanto, il centro di gravità di questa misura non 

sembra essere costituito dal mercato interno ma dal desiderio di 

armonizzare, seppur in modo minimo, le norme in materia di sicurezza 

che gli operatori delle reti e dei sistemi informativi devono rispettare a 

livello nazionale. I settori interessati dalla direttiva sono: energia, 

trasporti, banche, infrastrutture dei mercati finanziari, sanità, fornitura 

e distribuzione di acqua potabile e infrastrutture digitali e tre servizi 

digitali (mercati online, motori di ricerca online e servizi di cloud 

computing).  

Nel 2020 la Commissione ha proposto di modificare la direttiva NIS 

estendendo il numero di settori interessati cui si impone il rispetto degli 

obblighi stabiliti in origine; ciò in quanto nella valutazione della 

menzionata istituzione attualmente ci sarebbero più settori digitalizzati 

che forniscono servizi chiave all’economia rispetto al 201636. Inoltre, 

la direttiva originaria concedeva agli Stati membri un’ampia 

discrezionalità nello stabilire i requisiti di sicurezza e di segnalazione 

di incidenti per gli operatori di servizi essenziali; tuttavia, questo ha 

prodotto una grande disomogeneità delle norme a livello nazionale; ciò 

provocherebbe, nella valutazione della Commissione, costi aggiuntivi 

e creerebbe difficoltà alle imprese che offrono beni o servizi 

transfrontalieri.  

La Commissione ritiene che la scelta di confermare l’art. 114 TFUE 

come base giuridica della proposta sia compatibile con la posizione 

 
34 Preambolo n. 74. 
35 La sicurezza delle reti e dei sistemi informativi è così definita: “la capacità di una 

rete e dei sistemi informativi di resistere, a un determinato livello di riservatezza, a 

ogni azione che comprometta la disponibilità, l’autenticità, l’integrità o la riservatezza 

dei dati conservati o trasmessi o trattati e dei relativi servizi offerti o accessibili tramite 

tale rete o sistemi informativi” (art. 4, comma 2). 
36 Proposta di direttiva del Parlamento europeo e del Consiglio relativa a misure per 

un livello comune elevato di cibersicurezza nell’Unione, che abroga la direttiva (UE) 

2016/1148, COM (2020) 823. 
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assunta dalla Corte di giustizia riguardo all’uso di disposizione nella 

sentenza dell’8 giugno 2010 relativa alla causa C-58/08, Vodafone. In 

questa sentenza viene stabilito che “il ricorso all’articolo 114 TFUE è 

giustificato in caso di divergenze tra le normative nazionali qualora 

queste incidano direttamente sul funzionamento del mercato interno.” 

Secondo la Commissione, “L’atto giuridico proposto favorirebbe e 

migliorerebbe l’instaurazione e il funzionamento del mercato interno 

per i soggetti essenziali e importanti nei seguenti modi: stabilendo 

norme chiare e generalmente applicabili relative all’ambito di 

applicazione della direttiva NIS e armonizzando le norme applicabili 

nel settore della gestione del rischio di cibersicurezza e della 

segnalazione di incidenti”. Ancora la Commissione sottolinea come la 

disparità normative a livello nazionale in questo settore costituiscano 

ostacoli per il mercato interno. Tuttavia, l’obiettivo principale 

perseguito della proposta risulta essere l’aumento della sicurezza 

cibernetica negli Stati membri che sono chiamati a predisporre quadri 

nazionali di gestione delle crisi cibernetiche.  

Ci si chiede tuttavia se questo sia sufficiente per utilizzare l’art. 114 

TFUE come base giuridica unica della misura. Nella sentenza Vodafone 

si trattava di stabilire se la disposizione citata potesse essere utilizzata 

come fondamento per un regolamento sui servizi di roaming. 

Viceversa, in questo caso la proposta di direttiva sembra più diretta a 

rafforzare la sicurezza cibernetica per la gestione delle crisi (compito 

che fa capo all’ENISA) che non a migliorare il funzionamento del 

mercato interno eliminando le disparità normative che costituiscono un 

ostacolo per quest’ultimo. Certamente la Corte di giustizia ha favorito 

l’ampio uso della disposizione in commento, giungendo ad ammettere 

che sia utilizzata per misure intese a prevenire l’insorgere di ostacoli al 

funzionamento del mercato interno37, stabilendo che le istituzioni 

possono utilizzare “la tecnica di armonizzazione più appropriata 

quando il ravvicinamento prospettato necessiti di analisi altamente 

tecniche e specializzate nonché della presa in considerazione di sviluppi 

relativi a un particolare settore”38, e anche per creare organismi, come 

 
37 Sentenza Vodafone, sopra citata, punto 33, nonché sentenza del 4 maggio 2016, 

causa C-358/14, Polonia c. Parlamento, punti 36 e 56. 
38 Sentenza della Corte di giustizia del 6 dicembre 2005, causa C‑66/04, Regno Unito 

c. Parlamento e Consiglio, punto 46. 
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l’Autorità europea degli strumenti finanziari e dei mercati (AESFEM), 

che opera a fronte di serie minacce all’ordinato funzionamento e 

all’integrità dei mercati finanziari o alla stabilità del sistema finanziario 

dell’Unione e che, in circostanze ben determinate, può adottare misure 

applicabili in tutta l’Unione, che possono eventualmente presentare la 

forma di decisioni indirizzate a operatori privati39.  

Invece, la nuova direttiva sembra diretta ad aumentare il livello di 

armonizzazione per ciò che riguarda le condizioni di sicurezza in cui 

operano gli operatori di servizi essenziali. Pur facendo salva la 

possibilità per gli Stati membri di adottare le misure necessarie a 

garantire la tutela degli interessi essenziali della loro sicurezza, è chiaro 

che la proposta ha l’effetto estendere la portata delle norme europee in 

ambiti che rientrano nelle competenze nazionali. 

Un altro esempio che vale la pena citare è la proposta40 di modifica 

della direttiva 2008/114 che stabilisce una procedura per la 

designazione delle infrastrutture critiche europee nel settore 

dell’energia e dei trasporti il cui danneggiamento avrebbe effetti 

transfrontalieri. La direttiva intende proteggere quelle infrastrutture che 

consentono di fornire servizi o funzioni essenziali per la società o per 

le attività economiche. La proposta del 2020, complementare rispetto a 

quella riguardante la direttiva NIS, si fonda sull’art. 114 TFUE anziché 

sull’art. 352 TFUE; quest’ultima disposizione costituiva la base 

giuridica della direttiva originaria. La proposta intende rafforzare la 

resilienza dei soggetti critici (soggetti che gestiscono infrastrutture 

critiche) agli incidenti. Considerato che le legislazioni nazionali che 

disciplinano i requisiti di sicurezza di queste infrastrutture sono 

divergenti, occorre stabilire norme minime armonizzate per garantire la 

fornitura di servizi essenziali nel mercato interno ed aumentare la 

resilienza dei soggetti critici. Anche in questo caso, l’uso dell’art. 114 

TFUE sembra superare i limiti consentiti dalla giurisprudenza della 

Corte di giustizia poiché non ci pare che il miglioramento delle 

 
39 Sentenza Regno Unito c. Parlamento e Consiglio, causa C-270/12, sopra citata, 

punto 108.  
40 Proposta di direttiva del parlamento europeo e del consiglio sulla resilienza dei 

soggetti critici, COM (2020) 829. 



Annali AISDUE - ISSN 2723-9969 

 

84 

 

condizioni di attuazione e di funzionamento del mercato interno risulti 

in modo obiettivo ed effettivo41.  

 

6. Occorre trarre alcune conclusioni al termine di questa rapida 

disanima delle principali misure adottate (o proposte) al fine, esplicito 

e implicito, di rafforzare la sovranità tecnologica europea. Secondo 

l’autrice è possibile affermare che l’UE stia utilizzando tutte le 

competenze a sua disposizione per avere tecnologie digitali sue proprie, 

proteggere le infrastrutture critiche degli Stati membri e aumentare la 

cyber sicurezza necessaria all’erogazione di servizi digitali essenziali. 

Di particolare rilievo è la tendenza a ricorrere ampiamente all’art. 114 

TFUE al fine di aumentare la sicurezza della rete e dei servizi 

informativi. Al momento sembra che sul rafforzamento della sovranità 

tecnologica europea ci sia un’ampia convergenza tra Commissione, 

Consiglio e Parlamento. Se gli Stati membri non contesteranno davanti 

alla Corte di giustizia le misure proposte dalla Commissione per 

aumentare il livello di cyber sicurezza potremmo dire che stiamo 

effettivamente assistendo ad un’erosione della sovranità statale e ad un 

rafforzamento della sovranità tecnologica europea. Tuttavia, ci 

potrebbero essere Paesi interessati a contestare l’ampio ricorso all’art. 

114 TFUE rivolgendosi alla Corte di giustizia per chiedere 

l’annullamento delle misure fondate su tale disposizione; ciò 

metterebbe a rischio le norme che l’Unione adotterà nei prossimi anni 

sulla base di tale fondamento normativo per potenziare la sovranità 

tecnologica europea. Staremo a vedere quali dei due scenari si 

realizzerà. 

 
41 Sentenza Regno Unito/Parlamento e Consiglio, causa C-66/04, sopra citata, punto 

44; sentenza Regno Unito c. Parlamento e Consiglio, causa C-270/12, sopra citata, 

punto 113. 


